TURVALLISESTI NETISSA

_’;1-“‘; Seinajoki




YKSITYISYYDEN SUOIJA perustuu lakiin ja sen tarkoituksena on suojata henkilon yksityiselaman
tietoja julkisuudelta. Yksityisyyden suojan rikkoutuessa voi asiasta tehda rikosilmoituksen.
Yksityisyyden suojan rikkomista on esimerkiksi toisen henkilén yksityisen kuvan tai salaisuuden
luvaton levittaminen sosiaalisen median kautta.

TIETOSUOIJALLA turvataan henkilon oikeudet henkilotietoja kasitellessa. Suomessa noudatetaan
EU:n yleista tietosuoja-asetusta (GDPR).

HENKILOTIETO on tietoa, josta henkil® voidaan tunnistaa suoraan tai tietoja yhdistamalla.

Esimerkkeja henkilotiedoista:

- nimi

- osoite

- syntymapaiva

- puhelinnumero

- valokuvat ja videot, joista on tunnistettavissa
- tiedot laakarikaynneista




SELAIMEN YKSITYISYYSTOIMINNOT - KESKEISIA KASITTEITA

SELAIN on ohjelma tai sovellus, jolla voidaan kayttaa internetin verkkosivuja. Selaimia ovat mm. Chrome,
Firefox, Edge ja Safari.

SIVUHISTORIA
Sivuhistoriaan tallentuvat vieraillut verkkosivut. Sivuhistoria kannattaa tyhjentaa varsinkin
vhteiskayttolaitteissa tai kayttaa yksityisen selauksen tilaa (ks. seuraava kohta).

YKSITYISEN SELAUKSEN TILA (INCOGNITO —TILA)
Selain ei tallenna tietoja vierailluista verkkosivuista tai tehdyista hauista. Yksityisen tilan saa asetettua
selaimen asetuksista. Yksityisen tilan tunnistaa yleensa selainikkunan tummasta taustasta.



VALIMUISTI tallentaa selaimeen tietoja, kuvia, videoita ym.
vierailluista verkkosivuista. Tama auttaa verkkosivuja
latautumaan jatkossa nopeammin. Toisaalta valimuistista voi
olla haittaa, jos sinne on tallentunut vanhentunutta tietoa
verkkosivustosta. Valimuisti onkin syyta silloin talléin tyhjentaa.

EVASTEET (COOKIES)

Evasteet tallentavat verkkosivustolle tietoa laitteesta ja
toiminnasta sivustolla. Tallaisia ovat esimerkiksi kielivalinnat ja
kirjautumistiedot.

Osa evasteista on valttamattomia sivuston toimintojen kannalta,
kuten ostoskori verkkokaupassa. Ei-pakolliset evasteet keraavat
tietoa toiminnastasi esim. markkinointitarkoituksessa.




SIVUHISTORIAN TYHJENTAMINEN GOOGLE CHROME -SELAIMESSA

& Uusi vililehti X =4 v = %
2 %) # O Do Valitse se!almen oikean y.IakuIma'n |
kolmen pisteen takaa valikosta Historia
erkkopalv.. & Per Uusi vililehti Ctrl+T SRR ! wdd v
Uusi ikkuna Ctrl+N tai kayta pikanappainta ctrl + H

Uusi incognito-ikkuna Ctrl+Shift+

Ctrl+H Historia

Historia Ctrl+H

3 Hiljattain suljetut vililehdet

Sivuhistoriasta voi poistaa yksitaisia sivustoja valitsemalla ne aktiiviseksi ja sen jalkeen Poista.

X Valittu: 1 \ Poista

@ Chromen historia 9.17 FH Digitreenit: Viisi vinkki& tehokkaampiin Google-hakuihin | Asioi verkossa | Digitreenit | yle.fi  yle.fi



6 Historia Q, Haku historiasta
Koko sivuhistorian voi poistaa

kerralla valitsemalla Poista (®©  Chromen historia

selaustiedot. o T4n4an - torstai 2
[0 Vililehdet muista laitteista

B  Poista selaustiedot [/ [0 o953

Poista selaustiedot

Perusasetukset Lisdasetukset

Aikavéli  Viimeinen tunti v \
B 7 Valitse aikavali, jolta haluat poistaa historian seka

Tyhjentaa historian esim. hakukentasta

tiedot, jotka haluat poistaa. Lisdaasetukset —
_ valilehdella on lisaa vaihtoehtoja.

Evésteet ja muu sivustodata
Kirjaa sinut ulos useimmilta sivustoilta.

Valimuistissa olevat kuvat ja tiedostot
Vapauttaa alle 319 Mt. Jotkin sivustot saattavat latautua hitaammin
seuraavalla kaynnilla. _J

G Hakuhistoriaa ja muita toimintoja voidaan tallentaa Google-tilillesi, kun -
-~

/ Lopuksi valitse Poista tiedot.




YKSITYISEN SELAUKSEN TILAN ASETTAMINEN GOOGLE CHROMESSA

G Google x + Vo= X / Valitse selaimen oikean ylakulman

G © % N 0O : kolmen pisteen takaa valikosta Uusi

incognito —ikkuna.

sverkkopalv... & Per Uusi vélilehti Ctrl+T
Uusi ikkuna Ctrl+N
Uusi incognito-ikkuna Ctrl+Shift+N

©

Olet siirtynyt incognito-tilaan

Yksityisen selauksen tilan ikkuna nayttas talta. ——

Nyt voit selata verkkoa yksityisesti. Muut laitteen kayttdjét eivat nde toimintaasi. Lataukset,
kirjanmerkit ja lukulistan kohteet kuitenkin tallennetaan. Li

« tyonantajallesi tai oppilaitoksellesi
« internetpalveluntarjoajallesi.




YKSITYISEN SELAUKSEN TILAN ASETTAMINEN IPADIN SAFARISSA

t

+ @\
Napauta valilehti —kuvaketta oikeassa ylakulmassa

Kiraudu siszan Valitse avautuvasta nakymasta Yksityinen
@ Kirjautumisvaintoehdot




TIETOTURVAN JA =SUOJAN KASITTEITA

TIETOTURVAIla ehkaistaan tietojen vaarinkayttoa.

TIETOTURVARISKI on olemassa, kun tietojen suojaus on puutteellista.

Tietoturvariskeja ovat mm.

- Kayttajan puutteelliset taidot

- Laitteiston puutteellinen suojaus

- Vanhentunut/paivittamaton laitteisto/ohjelmisto

- Tunnusten kalastelut

- Valesovellukset ja huijaukset

- Verkkokauppojen ja somepalveluiden tietovuodot

- Internetiin liitetyt laitteet (IoT) esim. robotti-imuri, dlytelevisio,
valvontakamerajarjestelma

HAITTAOHJELMA on ohjelmisto, jonka tarkoitus on hyodyntaa tai vahingoittaa laitetta, palvelua tai verkkoa.
Haittaohjelmilla voidaan esim. kerata tietoja, joista haittaohjelman levittdja voi hyotya taloudellisesti.
Haittaohjelmatyyppeja ovat mm. virus, mato, vakoiluohjelma, troijalainen.

PALOMUURI estaa haitallista verkkoliikennetta.

VIRUSTORJUNTAohjelma etsii ja tuhoaa haitallisia viruksia, puhdistaa tydasemaa ja estaa viruksia leviamasta
eteenpain.



Tietoturvaa parantavat:

Vahva salasana

Kaksivaiheinen tunnistautuminen
Laitteen lukitseminen
Uloskirjautuminen
Asianmukainen virustorjuntaohjelma ja palomuuri
Avoimien langattomien verkkojen (wi-fi) valttaminen
Varauksellinen suhtautuminen linkkeihin ja liitteisiin



https://tietosuoja.fi/jos-joudut-tietoturvaloukkauksen-kohteeksi

DIGITAALINEN JALANJALKI

Aina kun kaytamme nettia, jatamme jalkeemme merkintgja.
Tallaiset bittimerkinnat ovat dataa, eli tietoa toiminnastamme.

% Bittimerkintdjen liséksi esimerkiksi yritykset ja viranomaiset
keraavat ihmisista henkilotietoja ja sijaintitietoja.
DIGIPROFIILI tarkoittaa henkilosta keraantyvaa dataa, T D Sl vee s rimveaan
. . e o . . . o oo se . . N Kun dataa kertyy suuria maarid, sen perusteella voidaan
joka on koottu merkinnoista, joita jaa netin ja esimerkiks ennustaa ihmisen kaytosa
sovellusten kayttamisesta. Tata dataa voidaan kayttaa Mihin meistd kerdttyd dataa kéytetddn?

m m * ko h d e n n ett u u n m a i n O nta a n ta i pa Ive I u id e n Sen avulla kehitetaan Sen avulla kohdennetaan Datan hallintaan
parempia palveluita. mainontaa. liittyy aina tieto-

kehittamiseen. s

Minkdlaista tietoa meistd kerdtddn netissa?

PAIKKATIETOJA AIKATIETOJA TIETOJA VERKKOKAYTOKSESTA HENKILOTIETOJA
Missa asut? Missa Mihin aikaan vuorokau-  Mita selainta kaytat? Mista Nimesi, osoitteesi,
vietét eniten aikaa? desta kaytat eri some- kanavista saavut eri netti- sahkopostiosoittee-
Missa kaytat eri palveluita? Kuinka sivuille? Minkalaisia linkkeja si, puhelinnumero-
'somepalveluita? kauan viihdyt erilaisilla klikkaat? si, sosiaaliturvatun-
Missa olet nyt? nettisivuilla? J nuksesi, jne.
= TIETOJA PERHE-
’ SUHTEISTA JA KUVIA
mﬁm‘“g‘ YSTAVAPIIRISTA Jotkut sovellukset hyd-
okl ’ Kaikki kontaktisi dyntavat esim. kasvojen-
Tietokoneesi malli ja tunnistusteknologiaa.
Pl Tekoaly analyso kuvista
IP-osoitteesi, kayttamasi myds tunteita '
verkon nopeus, jne. g
. P Tee yksityisyydensuojallesi \
TIETOJA KIINNOS- i G
TV RCEEITA Huom! vuosihuolto:

r;:k';rg?aamxr: Tietomme ovat usein vain * Poista puhelimestasi appit ja sometilit, joita et tarvitse.
e 0sa suurta tietomassaa. « Siivoa kontaktisi ja poista turhat yhteystiedot.
idat? Minkilaisia Tngdon personointi on * Tarkista sometiliesi yksityisyysasetukset. Pohdi, kan-
'a’:hm k';sk:s:elet? kuitenkin mahdollista nattaisiko joku sometili vaihtaa julkisesta yksityiseksi.
. = : esim. verkon eri tietokan- « Lue palvelujen kayttdehdot ja mieti, mihin kaikkeen
toja yhdistelemalla. haluat sitoutua.
» Tarkastele omaa kaytostasi kriittisesti: Kunnioitatko

muiden dataa, esimerkiksi kuvia, henkilotietoja ja
MEDIAKASVATUS- kayttajatileja?
SEURA

Teksti: Mediakosvatusseura ja Maija Puska / Grafiikke: Anniina Mikama

Kuva: https://mediakasvatus.fi/materiaali/infograafi-digitaalinen-jalanjalki/



VARMUUSKOPIOINTI tarkoittaa (tarkeiden) tietojen kopiointia talteen eri sijaintiin kuin alkuperainen.
Varmuuskopioinnilla varmistetaan, etta tiedot ovat tallessa, jos alkuperainen tieto vahingoittuu tai katoaa.
Varmuuskopioinnin voi tehda esimerkiksi omaan pilvitallennustilaan tai ulkoiselle tallennuslaitteelle.

TIEDOSTON KAYTTOOIKEUS tarkoittaa, ett3 kdyttdjilld on oikeus tarkastella
ja/tai muokata tiedostoa. Tiedostojen ja kansioiden kadyttooikeuksia hallitaan
pilvipalvelussa. Kayttooikeuksia tiedostoon tai kansioon voi jakaa kaikille
avoimella linkilla tai rajatulle ryhmalle/henkiléille. Annettuja kdyttéoikeuksia
VOi my0s poistaa. OHJE
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Kopioi linkki

Kayttdoikeuksien hallinta

© Lopeta jakaminen 4 

@ Kayttdoikeuden antavat linkit ©

Tall& kohteella i ole jakamislinkkeja.

A Suora kdyttGoikeus @

2 Jaa

M365 palvelun Onedrivessa tiedoston/kansion
oikeuksia voi tarkastella, jakaa ja poistaa
valitsemalla kolmen pisteen takaa

\ﬁiéyttﬁoikeuksien hallinta Kayttooikeuksien hallinta.

_— Poista kayttéoikeuksia

— Lisaa kayttooikeuksia

P

Tarkastele kayttooikeuksia




LAHTEET

Kaspersky: Mika digitaalinen jalanjalki on? Miten sita voi suojella hakkereilta?

Mediakasvatusseura: Infograafi: Digitaalinen jalanjalki

LISAMATERIAALIA

Ylen digitreenit: Evasteet

Ylen Digitreenit: Yksityinen selaus



https://www.kaspersky.fi/resource-center/definitions/what-is-a-digital-footprint
https://mediakasvatus.fi/materiaali/infograafi-digitaalinen-jalanjalki/
Evästeet: https:/yle.fi/aihe/artikkeli/2020/02/22/digitreenit-mita-nettisivujen-evasteet-oikein-tekevat-onko-ne-pakko-hyvaksya
https://yle.fi/aihe/artikkeli/2016/11/29/digitreenit-8-selaa-verkkoa-jalkia-jattamatta

